
パッケージ概要

内部向けシステムの接続と保護
人、データ、アプリ、ネットワークなど

Essentials Advantage Premier
● VPNの置き換えを通じてゼロトラスト

を導入
● 分散したオフィスと従業員を保護
● 機密データを保護し、コンプライ

アンスを簡素化
● エンタープライズネットワークを

簡素化

● フィッシングやビジネスメール
詐欺（BEC）から保護

● 高リスクサイトのゼロトラスト
ブラウジング

● 請負業者や非管理デバイスのため
のデータ制御

● 内部エンドポイントの設定可能な
負荷分散

● カスタマイズ可能なメール
セキュリティ

● WANの高速化

内容：以下のSASE/SSEサービス：
● ゼロトラストネットワークアクセス

（Access）
● セキュアWebゲートウェイ

（Gateway）
● クラウドアクセスセキュリティ

ブローカー（CASB）
● データ損失防止（DLP）
● デジタルエクスペリエンスモニタ

リング（DEX）
● ネットワーク・アズ・ア・サービス

（Magic WAN）
● ファイアウォール・アズ・ア・サー

ビス
（Advanced Magic Firewall）

内容：Essentialsの全サービスと
以下が含まれています：
● メールセキュリティ

— 配信前保護
● リモートブラウザ分離

（Browser Isolation）
● プライベートネットワーク負荷

分散
● ファイルのサンドボックス化

内容：Advantageの全サービスと以下
が含まれています：
● メールセキュリティ — 配信前/

リンク/配信後の保護*

● メールセキュリティのための
マネージド検出・対応（MDR）
（PhishGuard）

● レイヤー3スマートルーティング
（Argo for Magic WAN）

セキュリティとネットワークを
まとめてモダナイズ
Cloudflare Internaパッケージは、幅広いSSE/SASE
プロジェクトで価値を高め、調達を簡素化するのに
役立ちます。CloudflareのSASEソリューションを
使えば、分散型ワークフォースの保護と接続が簡単
にできます。ユーザー、アプリ、インフラストラク
チャがどこにあろうと関係ありません。統合プラット
フォームとデバイスクライアントによって、ゼロト
ラストとモダナイゼーションプロジェクトを少ない
労力で迅速に実装できます。Cloudflareのデバイス
クライアントなら、シートや帯域幅の料金を二重に
支払うことは決してありません。

Internaパッケージは以下に役立ちます：

セキュリティのモダナイゼーション
● 人、アプリ、ネットワークを保護
● データを保護し、コンプライアンスを維持

ネットワーキングのモダナイゼーション
● 企業ネットワークを簡素化
● オフィスとデータセンターを保護

ツールやベンダーの統合
● 攻撃対象領域全体を一元的に可視化 — Externaサービ

スで拡張
● プラットフォームの乱立を防ぎ、一貫してポリシーを

適用

* Cloudflare Email Security AdvantageプランとEnterpriseプランのスタンドアロン版にそれぞれ対応しています。



サービス 機能 効果 Essentials Advantage Premier

ZTNA & SWG 
（Accessと
Gatewayが
連携）

コンテキストのきめ細
かな検証

アイデンティティ、デバイスポスチャ、その他
のコンテキストを継続的に検証し、認可の決定
に役立てます。

✓ ✓ ✓

リソースごとのゼロト
ラストポリシー適用

すべてのリソース（SaaSアプリとセルフホストア
プリ、内部IPとホスト名、インフラターゲット）
にデフォルト拒否ルールを適用します。

✓ ✓ ✓

リソースへの低遅延
アクセス

組織に合わせてスケーリングするクラウドネイ
ティブのアクセス制御で、VPNの問題を排除
します。

✓ ✓ ✓

DNSとネットワークの
フィルタリング、
HTTP/S検査

セキュリティ、アプリ、コンテンツのカテ
ゴリー、AVとサンドボックス、トラフィックと
テナントのルールを適用。後記のDLPプロファ
イルも適用されます。

✓ ✓ ✓

AIを活用した脅威
インテリジェンス

Cloudflareネットワーク上の膨大な量のトラ
フィックをAIモデルで分析し、得られたイン
テリジェンスを基に、既知の脅威や新興脅威を
ブロックします。

✓ ✓ ✓

ファイルのサンドボッ
クス化

ユーザーがダウンロードした未見ファイルを
サンドボックスに隔離し、スキャンしてマル
ウェアを検出します。

✓ ✓

CASB 

& 

DLP

API統合（上記のインラ
イン保護を超えて）

SaaSやクラウドアプリを分析して設定ミス、
露出ファイル、シャドーIT、不審行動がないか
確認することにより、データを保護し、コンプ
ライアンスを確保します。

✓ ✓ ✓

全サービスにおける機
密データの発見と保護

データの可視性を高めて、Web、メール、SaaS
アプリの侵害、データ流出、偶発的露出を防止
します。

✓ ✓ ✓

NaaS
（Magic WAN）

&

FWaaS
（Adv Magic 
Firewall）

サイト間のブランチ
接続

支社オフィス、小売店舗、工場など、すべての
ネットワーク拠点で、サイト間接続を容易に
します。

✓ ✓ ✓

ハイブリッド接続やマル
チクラウド接続の保護

集中型制御によって、さまざまなパブリックク
ラウド環境とオンプレミス型データセンターの
トラフィックをルーティングし、保護します。

✓ ✓ ✓

クラウドネイティブな
レイヤー3ネットワーク
ファイアウォール

トラフィックをバックホールしたりチョークポ
イントを作ったりせずに、WAN全体で一貫した
ネットワークセキュリティポリシーを適用
します。

✓ ✓ ✓

侵入検出
ファイアウォールのセキュリティ適用範囲を
拡大し、より広範な脅威シグネチャデータベース
に照らしてネットワークトラフィックを分析し、
監視します。

✓ ✓ ✓

WANトラフィック込み
ユーザーの帯域幅に対する課金がないだけで
なく、各ユーザーライセンスがWANファブリック
の構築を支援します。

1Mbps/
シート

2Mbps/
シート

3 Mbps/
シート

デジタルエク
スペリエンス
モニタリング
（DEX）

リアルタイムのインテ
リジェンスとオブザー
バビリティ

ユーザー、アプリケーション、ネットワークパ
フォーマンスのデータを可視化し、接続の問題
を能動的に検出し、軽減します。

✓ ✓ ✓

負荷分散 プライベートネット
ワーク負荷分散

プライベートIPをサポートし、複数サーバーの
ほぼリアルタイムのフェイルオーバーが実現
します。デプロイ先のクラウドがプライベートか
パブリックか、ハイブリッドかは問いません。

✓ ✓
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製品 機能 効果 Essentials Advantage Premier

リモートブラ
ウザ分離
（Browser 
Isolation）

セキュアで低遅延の
リモートブラウジング

ゼロデイブラウザ脆弱性のリスクを排除し、
ユーザーが自分のデバイスで悪性ウェブコン
テンツを読み込むのを防ぎます。

✓ ✓

ユーザーアクションの
制御

キーボード入力、ファイルのダウンロード/アッ
プロード、コピー/ペースト、印刷の機能を制限
し、ユーザーが認証情報や機密情報を漏らさな
いように制御します。

✓ ✓

メール
セキュリティ

配信前の受信トレイ
保護（インライン）
（Advantage*）

インラインで（MXとして）デプロイし、ビジネス
メール詐欺（BEC）、マルウェア、悪性メール
リンクから保護します。

✓ ✓

リンク/添付ファイルの
分離による配信前後の
保護（インライン、API）
（Enterprise*）

デプロイメントの柔軟性が高まり、アウトバ
ウンドDLPカバレッジとリンク分離機能が向上
します。SIEM/SOAR統合によって、レポート
作成とオーケストレーションも強化されます。

✓

マネージド検出・対応
（PhishGuard）

フィッシング/脅威の調査と対応を高速化し、
メールセキュリティの管理に費やす時間と労力
を節約します。

✓

レイヤー3
スマート
ルーティング
（Argo for 
Magic WAN）

AIを活用したスマート
トラフィックルーティ
ングによる配信経路の
最適化

Cloudflareネットワークから得た動的なトラ
フィックインテリジェンスを活用して、ネット
ワークパフォーマンスを最適化し、信頼性を
高めます。

✓

Cloudflare | Internaパッケージ

● Cloudflareのデバイスクライアントなら、シートや帯域幅の料金の二重払いはありません

● シートごとの課金で、WANトラフィックが含まれています**

● オンランプのデプロイメントや設定に、ライセンスや料金は不要です

● 保存中および転送中のデータの保護、無制限のCASB API統合が含まれます

* メールセキュリティのスタンドアロン製品パッケージ

** Essentials、Advantage、Premierで購入された各シートには、それぞれ1Mbps、2Mbps、3MbpsのMagic WANが含まれます。
Cloudflareのデバイスクライアント（WARP）を通じて生成されたユーザー（従業員）トラフィックは、この割り当てにはカウント
されません。

透明性のある包括料金
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営業担当者への
お問い合わせ

Cloudflare Internaパッケージを選ぶ理由は？
シンプルかつ強力なSASE導入モデル

ユーザーの帯域幅には課金なし

リモート、ハイブリッド、オフィ
スのユーザーをシート単位の一律
料金で接続できます。当社のデバ
イスクライアントをインストール
したデバイスについては、帯域幅
料金は一切発生しません。

各ライセンスがWANを拡張

高額なWAN契約を置き換えられます。
各々のユーザーライセンスが、オフ
ィスとデータセンターのネットワー
ク全体を接続する共有帯域幅プール
に貢献します。

単一グローバルネットワーク、
単一料金

すべてのユーザーに高速で低遅延の
接続を提供します。Cloudflareのグ
ローバルネットワーク全体*を単一の
一律料金でご利用いただけます。
複雑な地域別追加料金はありません。

接続コストの簡素化

クラウドやデータセンターへの無制
限のソフトウェアコネクターとプラ
イベートインターコネクトを、無料
でご利用いただけます。課金はシー
トまたは帯域幅に対してのみです。

オールインクルーシブな
マルチモードCASB

統合型のデータ保護を、すべての
SaaSアプリケーションに適用します。
無制限のAPI統合と、保存中および
転送中のデータに対する完全な
カバーが含まれています。

優れたDEM機能

高度なデジタルエクスペリエンスモ
ニタリング（DEM）機能はすべて、
Interna Essentialsパッケージに含ま
れており、追加料金はかかりません。

担当者へのご相談前にさらに詳しい情報をご希望の場合は、
当社のSASEレファレンスアーキテクチャで詳細をご確認ください。
また、ゼロトラストプラットフォームのインタラクティブツアーもご利用いただけます。

* 中国本土のPoPを除きます。

シンプルでセキュアなアクセスの
実現を開始しましょう

https://www.cloudflare.com/ja-jp/products/zero-trust/plans/enterprise/
https://developers.cloudflare.com/reference-architecture/architectures/sase/
https://www.cloudflare.com/ja-jp/products/zero-trust/interactive-demo/
http://www.cloudflare.com/ja-jp/
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